
27卷 第 2期 

2010年 2月 

微 电 子 学 与 计 算 机 
M ICR0EI ECTR0NICS& COM口【)UTER 

Vl01．27 No．2 

February 2010 

入侵检测系统可信问题研究及改进方法 

赵晶莹，王德高，王玲芬 
(大连民族学院 计算机科学与工程学院，辽宁 大连 116600) 

摘 要：误报率和漏报率影响入侵检测系统检测结果的可信性．通过从理论上分析误报和漏报产生的原因，提出了 

多检测系统协同工作提高检测可信度的方法，多检测系统结果融合时采用推进贝叶斯分类方法，给每个检测模型 

不同的权值，将分类结果加权求和，选择值最大的作为最终分类．实验分析表明，该方法降低了系统的漏报率和误 

报率，提高了报警的可信度． 
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Study of Creditability on Intrusion Detection System 

ZHAO Jing—ying，WANG De-gao，WAN G Ling—fen 

(Department of Computer Science and Engineering，Dalian Nationalities University，Dalian 116600，China) 

Abstract：False positive rate and false negative rate affected the detection creditability of intrusion detection systems 

(IDS)．A method of multi—IDS cooperation to improve detection creditability、ⅣaS presented after analyzing false negative 

rate and false positive rate of IDS．The result fusion based on boosting Bayesian classification algorithm．which put differ— 

ent weights on single IDS and sunl the result，then choose the greatest one．The experiments show that the method earl 

reduce the false positive rate and false negative rate，then improve the detection creditability． 
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1 引言 

入侵检测系统(IDS)是目前保障网络安全的一 

种重要手段，但误报率和漏报率一直是影响其检测 

结果可信性的一个主要问题．误报是指把系统的正 

常行为误判为入侵行为进行报警，漏报是指系统把 

某些入侵行为误判为正常行为而没有报警．要提高 

入侵检测系统的报警可信性，必须尽可能降低检测 

的误报率和漏报率【1-2J． ． 

2 入侵检测系统的可信问题 

对于入侵检测系统，期望最大限度把系统中的入 

侵行为和正常行为区分开来，这主要取决于入侵检测 

系统对正常行为的描述方式、检测模型与检测算法的 

选择．入侵检测系统可视为一个简单的二值假设检验 
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问题．为便于分析，采用数学语言来描述．假设 ，与J 

分别表示对目标系统的入侵行为和正常行为，A代表 

检测系统发出了人侵报警， 表示检测系统没有报 

警．检测率指受到入侵攻击时，检测系统能够正确报 

警的概率，可表示为P(A J，)．误报率指检测系统在 

检测时出现误报的概率P(A I，)，漏报率是指检测系 

统出现漏报的概率P(A f J)，且有P(A l，)=1一 

P(A l J)，P(A—I j)：1一P(A l i)TM． 

入侵检测系统的可信度可用两个可信概率来表 

示：(1)检测系统报警可信概率，由尸(，I A)给出， 

即检测系统报警时，目标系统实际受到人侵攻击的 

概率．该参数小于 1时，说明检测系统存在误报现 

象；(2)检测系统不报警可信概率，由P(-4 I )给 

出，即检测系统没有报警时，目标系统处于安全状态 

(没有受到人侵攻击)的概率．该参数小于1时，说明 
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检测系统存在漏报现象． 

显然，为了人侵检测系统更有效，系统的这两个 

参数值越大越好．应用贝叶斯定理可以求出入侵检测 

系 统 可 信 度 的 概 率 P(，／A) = 

雨  ．同理，P(I／A)P I)P(A／I) P(i = ( + )P(A／，)’。 ’ 一 

而P(i 带 而 ．根据上 )(1～P(A／，))+P(，)(1一P(A／，))‘’Ⅸ 上 
面的分析，针对给定的实验数据或具体环境，可以通 

过已经获得的数据统计以及系统仿真获得 P(J)、 

P(，)、P(A／I)、P(A／『)的先验概率，进而计算出 

P(，／A)．在一般情况下，入侵行为出现的概率是非常 

低的，即P(，)《P(I)，并且尸(，)+P(，)=1，所以， 

在计算P(J／A)式子中，分母主要取决于误报率P(A 

l f)的影响．因此，降低误报率，可以提高报警的可信 

度．同理，降低漏报率，也可以提高报警的可信度． 

3 入侵检测系统的误报和漏报问题分析 

3．1 异常入侵检测系统误报和漏报问题 

入侵检测一般分为异常入侵检测系统和误用人 

侵检测系统．异常检测系统也称为基于统计行为的 

入侵检测系统．其方法为：检测系统首先建立被检系 

统的正常行为轮廓，当检测系统发现被检系统的行 

为偏离正常轮廓的范围超出某个阈值时则认为有入 

侵发生．但当某个入侵不会导致异常行为或者导致 

的异常行为偏离正常轮廓的范围很小，未超出检测 

阈值时，异常检测系统将会产生漏报．同时，由于检 

测系统建立的正常行为轮廓不完善，不能涵盖所有 

正常活动所致，异常检测系统将会产生误报【4-6]． 

3．2 误用入侵检测系统的误报和漏报问题 

误用入侵检测也称为基于规则或知识的入侵检 

测，就是将收集到的信息与已知的网络入侵和系统 

误用模式数据库进行比较，从而发现违背安全策略 

的行为．由于缺乏对未知入侵活动或已知入侵活动 

的变异的先验知识，所以对新型攻击会有比较高的 

漏报率．可能产生误报的原因是：入侵者可以通过人 

为地构造网络数据包来匹配攻击特征，从而控制入 

侵检测系统引起大量误报，麻痹系统管理员以利于 

后面的攻击[71． 

4 采用多入侵检测系统协作提高检测可信 

性 

4．1 对采用相同检测机制的检测系统的协作 

(1)基于误用的入侵检测检测系统的协作 

设检测系统A、B以及二者共同工作时的整体 

检测率分别为 、 及 ，通过检测系统的能力 

互补，可以得到：Pa=1一(1一 dA)(1一 dB)= 

+PaB(1一PaA)=PaB+ (1一 dB)．若检i贝8系统 

A、B的检测率小于 1，必有 Pd>PaA，Pa> 棚．因 

此，A和B的协作可以提高整个检测系统的检测率， 

降低漏检率(1一Pd)，增加被保护系统的安全性． 

(2)基于异常的入侵检测检测系统的协作 

设检测系统 A、B以及二者共同工作时的整体 

检测率分别为PaA、 dB及加，且对应的误报率分别 

为 PfA、p 及夕，．判定规则如下：两个检测器都认为 

正常时，判定为正常；若只有一个检测器认为为正 

常，则进行报警或作进一步分析；两者都认为是异常 

时，才确定是异常．一个正常的行为，只有两个检测 

系统都认为是入侵时才出现误报，所以针对检测系 

统，误报率有：Pf=PfA× ，并且 户，≤ PfA， r≤ 

用 ．因此，可以得出两个异常检测系统的协作可以 

有效降低系统的误报率．针对漏报率(1一 )=(1 
一  

)+(1～PaB)(1一(1一 ))：(1一PaB)+ 

(1一 dA)(1～(1一 dB))，即Pa：PaA×PaB．由于 

0≤ ≤ 1，0≤ ≤ 1，所以， ≤ ，Pa≤ 

PaB，降低了漏报率． 

4．2 对采用不同检测机制的检测系统的协作 

由于不同的检测机制从不同的角度考虑入侵检 

测问题，所以，可以采用不同的机制检测系统协同工 

作的模式提高检测的可信性．设系统A为基于异常 

的检测系统，B为基于误用的检测系统．N表示被保 

护系统的正常行为集合．系统 A把系统特征集合轮 

廓集合A之外的行为 都看作是异常的行为，而系 

统 B则把已知入侵知识对应的入侵特征集B之外的 

行为B都看作是正常行为．协作时，假设检测系统B 

能够检测出所有的已知入侵且具有很低的误报率， 

那对于已知的入侵攻击手段，系统 B可以用来验证 

系统A的检测结果，以降低 A的误报率．两个系统 

的协作分以下几种情况：(1)当检测系统 A和B同 

时检测到入侵时( n B)，认为系统受到了入侵． 

(2)当系统A检测到入侵，系统B认为正常时，则只 

是给出警告或进一步分析系统表现的特征．(3)系 

统 A认为是正常时，不验证．根据上面的规则，系统 

A在验证模式下工作时，只有集合(A n B n N)所 

表示的系统正常行为可能被错误判为人侵行为．而 

集合( n百n N)中的系统正常行为，在A系统单 

独工作时，被误判为人侵行为，但当系统 B对其检 

测结果进行验证时，只是把它们判为可疑的行为，不 
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把它们作为入侵情况看待，从而降低了系统A的检 

测误报率．同理，可以证明，若采用系统A对系统B 

检测为正常的结果进行验证，就可以降低B的漏检 

率，提高检测率． 

由上面的分析，若一个检测系统集成了多个不 

同的检测子系统，这些检测系统的协作可以有效提 

高整个检测系统的性能，即能够降低检测的漏检、误 

报率，提高检测的可信性． 

4．3 基于推进的贝叶斯分类法的多检测器结果融 

合决策方案 

对于多个检测器的检测结果，最简单的判断方 

法是采用 K／N投票表决法，但这种决策方法不仅 

需要选择 K的取值来期望获得的最大的概率，而且 

没有考虑不同检测器性能的影响．针对这个问题 ，可 

以采用基于贝叶斯分类器的多检测器结果融合方 

案．利用多个检测子系统 D】，D2，⋯，DN对同一个 

系统进行检测．当 N个系统同时工作时，检测结果 

组成长度为 N的一维向量(121，以2，⋯，n )，其中 口 

∈ (A， )作为输入，分别计算该检测向量出现时， 

目标系统正常的概率P(I／a1，122，⋯，口 )或受到入 

侵的概率 p(I／a1，倪2，⋯，n )，通过收集这 N个检 

测子系统的检测结果向量，并根据实际系统行为是 

否正常，获得 N维检测结果的数据集，将其作为训 

练数据创建贝叶斯推理的结果融合决策分类．假设 

参与结果融合的检测器具有检测独立性，则可以给 

出 如 下 的 分 类 器 定 义：VNB = arg 

． ．  

maxp(7J)U P(a ／v)( ∈，，，))．因此，只需要通 
i= l 

过比较各检测子系统的检测结果组成的向量属于 

“正常”的后验概率和属于异常的后验概率的大小， 

就可以判断系统是否真的遭到了人侵攻击． 

虽然在理论上，贝叶斯分类法有最小的出错率， 

但是，在实践中贝叶斯分类相比其它分类法并没有 

优势．这主要是由于对其应用的假设条件的不准确 

性造成的．在这里，文中将数据挖掘中的推进技术用 

于贝叶斯分类，提高了检测正确率． 

推进算法的主要思想是：根据每个分类模型的 

正确率，给予它不同的权值(正确率越高，权值越 

大)，将分类结果加权求和，选择值最大的作为最终 

分类．针对人侵检测系统的分类模型生成算法主要 

流程如下： 

(1)对有s个样本的集合S，重复k次，每次从 S 

中有放回的任意抽取总样本数的 (0< y< 1)作 

为训练集 S (t为整数)且将a (0<乜<1)作为测 

试集 E￡(t为整数且(1≤ t≤k)．权值 W 初始为 

1(t为整数且 1≤ t≤ k)． 

(2)将抽取的k组样本作为k组训练集分别对 

当前的分类模型进行训练，这样一共得到 k组新分 

类模型C (1≤ i≤ k)． 

(3)随机从测试集选择样本 X作正确性测试， 

将每个分类法 C 产生的类预测送到表决模块，将得 

票最多的类作为分类结果，将分类结果与 x所属类 

相同的分类法的权值Wi加1．重复第(3)步 (规< 

k)次，转(4)． 

(4)定义阈值“(U< )，将权值小于乱的分类 

法 C 去除，得到最终分类模型． 

对于推进算法中的参数 y和“，用户可以根据 

需要设定．如果用户希望测试集小一点，可以将 y变 

大，反之亦然；如果用户希望算法生成较多的分类模 

型，可以将 设小一点，反之亦然． 

4．4 多检测器数据融合的检测模型 

多检测器数据融合的检测模型如图 1所示． 

图 1 多检测器数据融合的检测模型 

5 实验及结果分析 

实验数据选用 KDDcup1999网络数据集，利用 

其中的TCP／IP数据测试本系统．为了方便实验从 

中选取了10000条数据，这些数据中包含 100条异 

常数据．从实验数据中抽取4组数据组成3个训练 

子集( ，T2，T3)和一个测试集 E1．为了便于比 

较，采用了3个开放源代码的 IDS系统：Snort、Bro， 

Dragon IDS，用到的网络数据包截取程序为 libpcap． 

各IDS采用统一的数据接口，将检测到的相关信息 

送到融合合中心．本系统开发环境为 RedHat9．0，用 

Java语言编写代码，数据库为 MySQL5．0．共选用5 

天时间测试，各检测器的漏报率如表 1，误报率如 

表 2． 

通过对比实验数据可以发现，文中方法的漏报 

率和误报率与其他 IDS系统相比均有所改善，本系 

统能较大提高检测的准确性和可靠性． 
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表 1 各检测器漏报率对比表 

6 结束语 

文中分析了当前入侵检测系统存在的可信问题 

及误报和漏报产生的原因，给出了通过采用多检测 

系统协同工作的模式提高可信度的理论分析和方 

法，多检测系统融合时采用推进的贝叶斯分类方法． 

实验分析表明，该方法可以降低系统的漏报率和误 

报率，可以提高报警的可信度．如何进一步融合各种 

技术，更好的降低入侵检测系统的报警率还有待于 

进一步研究． 
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